TURA DE Instituto de Previdéncia do

) Municipio de Caucaia

1. OBJETIVO E CAMPO DE APLICAGAO

Esta Politica de Retencdo e Descarte de Dados Pessoais (“Politica” ou “PRD”) tem
por finalidade orientar os colaboradores do Instituto Municipal de Previdéncia de Caucaia

(IPMC) sobre como proceder em relacdo a retencdo e ao descarte de arquivos (fisicos ou

digitais), dados e informacdes que envolvam dados pessoais (“Dados Pessoais” ou

“Dados”), visando a integridade dos sistemas, a privacidade e a protecdao dos Dados
Pessoais das pessoas fisicas que se relacionam com drgao, garantindo a adequacdo dos seus
processos internos e prezando pela manutencdo da confianca nas marcas do IPMC.

Esta Politica visa orientar IPMC e seus Colaboradores sobre os procedimentos
relacionados a retencdo e descarte de Dados Pessoais necessdrios para o desenvolvimento
das atividades da empresa.

Ao coletar, utilizar e manter Dados Pessoais no contexto da sua operagdo, o IPMC
assume responsabilidade sobre o conjunto de Dados Pessoais tratados, devendo
estabelecer procedimentos internos capazes de conferir nivel adequado de protecao, de
forma aderente a legislacdo aplicavel. Uma das responsabilidades do instituto se refere a
necessidade de estabelecer efetiva governanca sobre o conjunto de Dados Pessoais por ela
mantido, estipulando os limites aplicaveis a forma de utilizacdo de tais Dados Pessoais, os
prazos pelos quais eles podem ser retidos, bem como as situagdes que exigem o seu
descarte.

Alein.13.709/18 (“LGPD”), a Lein. 12.965/14 (“Marco Civil da Internet” ou “MClI”)
e demais regulacdes sobre o tema estabelecem parametros sobre a necessaria indicacao

do tempo de armazenamento dos Dados Pessoais coletados e dos mecanismos de descarte.
Em alguns casos, a exclusdao definitiva dos Dados Pessoais é um direito assegurado as
pessoas fisicas a quem eles estdo relacionados (“Titulares”) e deve ser observado pelo
IPMC.

As orientagdes previstas nesta Politica tém como principais objetivos:

a) Assegurar que os Dados Pessoais sejam armazenados em periodo
adequado, observado o tempo necessario para cumprimento da sua
finalidade;

b) Minimizar a retencdo desnecessaria de Dados Pessoais; e

c)  Garantir que os registros referentes a retencdo e ao descarte de Dados
Pessoais sejam eficientes, apropriados e devidamente armazenados.



2. DOCUMENTOS RELACIONADOS

v’ Politica de Privacidade;

v Manual de Boas Condutas;

v Politica Geral de Seguranca da Informac3o;
3. DEFINICAO

Todos os colaboradores devem obrigatoriamente cumprir as disposi¢cdes expressas
nesta politica, independentemente de seu cargo, funcdo, area de atuacao ou localidade na
gual exerga suas atividades vinculadas ao IPMC. O ndao cumprimento das disposi¢des ora
previstas sujeitard o colaborador infrator as san¢des previstas nesta politica, conforme o
caso.

4. RESPONSABILIDADES

v’ Todos do IPMC sdo responsdveis por garantir internamente o cumprimento das
recomendacdes elaboradas na presente Politica.

5. APLICAGCAO DA POLITICA DE RETENGCAO E DESCARTE (PRD)

Esta Politica devera ser observada em conjunto com as demais politicas do IPMC
em todas as atividades de tratamento de Dados Pessoais.

6. RECOMENDAGOES

Todos os Dados Pessoais tratados pelo IPMC devem ser categorizados de acordo

com a sua natureza e grau de sensibilidade, devendo o periodo para sua retengao e descarte

obedecer ao principio da finalidade, de forma que inexistindo fim a um arquivo, este
deverd, em regra, ser eliminado dos arquivos (fisicos e digitais) do 6rgao.

Ademais, é sugerido que sejam observados prazos prescricionais das matérias
envolvidas em cada documento, para que o 6rgdo se resguarde de eventuais acées
ajuizadas, detendo, assim, documentos comprobatoérios da questdo (necessario suporte do
setor juridico interno para avalicdes pontuais de cada documento).

Os prazos de retencao e as hipdteses de descarte de Dados Pessoais sao definidos
a partir de uma analise de cada base legal aplicavel ao tratamento de cada tipo tratado.

7. RETENCAO DOS DADOS



A retencdo de Dados Pessoais é permitida nas seguintes hipdteses:

a)

b)

Quando houver finalidade para a retencdo de dado e esta estiver fundada em
uma base legal valida e legitima, inclusive quando os Dados Pessoais forem
necessarios para o cumprimento de obrigacdo legal ou regulatdria do IPMC; e

Em hipdteses de retengdo de informagdes em respeito ao periodo
prescricional da matéria envolvida;

Quando os dados pessoais forem submetidos a processo de anonimizagdo, por
meio do qual a identificacdo do titular é desvinculada da informacao.

8. DESCARTE DOS DADOS

Todo Dado Pessoal devera ser descartado quando:

a)

b)

d)

Os prazos prescricionais tenham expirado e n3o haja outra finalidade ou

motivo legitimo para a retencdo daqueles Dados Pessoais, observado que, em

caso de retencdo acima do periodo previsto, a retencdo adicional deverd
observar o procedimento previsto na clausula 9 da presente Politica;

Quando for verificado gue a finalidade do tratamento do Dado Pessoal tenha

sido alcancada ou que os Dados Pessoais deixaram de ser necessarios ou

pertinentes ao alcance da finalidade especifica desejado pelo IPMC;

Houver comunicacdo do Titular no sentido de que ndo deseja mais que o 6rgao
trate seus Dados Pessoais (por exemplo, se um cidaddo revogar
consentimento em relagdo ao tratamento de imagem coletada em um
atendimento, e utilizada em agdo de divulgacdo do 6rgdo) e ndo seja possivel
justificar a manutencdo dos Dados Pessoais envolvidos com base em alguma
das hipéteses previstas de retencado; ou

Houver determinacdo especifica decorrente de ordem judicial ou
administrativa;

Na hipdtese de interesse na manutencdao dos dados, o IPMC necessariamente

devera notificar, por escrito e de forma clara, os titulares dos dados armazenados, com

antecedéncia a data do término do prazo de retencdo, para tomar consentimento deste

interesse. Caso os citados titulares ndo aprovem dita prorrogacao do prazo de retengao, os

dados devem ser eliminados imediatamente.

O exercicio de descarte de dados pessoais previsto nas hipdteses “c” e “d”, acima

citadas, depende da comunicacdo do ato ao encarregado (DPO) do IPMC, cabendo a este

dar seguimento ao processo de eliminacdo dos dados pessoais.



Todos os arquivos e documentos que contenham Dados Pessoais elegiveis para
descarte devem ser fisicamente destruidos e/ou apagados definitivamente das estruturas
(digitais ou fisicas) do IPMC, inclusive aqueles eventualmente localizados em bases de
dados mantidas por fornecedores, parceiros e outros terceiros.

O descarte efetivo dos dados pessoais depende de aprovagao do gestor da area
responsavel pela coleta e armazenamento daqueles que serd registrada por escrito, em e-
mail com cdpia para canal de atendimento de privacidade do 6rgao.

O descarte de um documento fisico e/ou a exclusdo de um arquivo digital da
infraestrutura do IPMC devera seguir as seguintes regras de descarte:

a) Suporte fisico: os documentos que incluirem Dados Pessoais devem ser
destruidos manualmente ou, preferencialmente, por um aparelho
fragmentador antes do descarte.

Na auséncia de um aparelho fragmentador ou quando houver um grande
volume de documentos a ser destruido, o Colaborador devera acionar o gestor
responsavel, que por sua vez, irda promover o descarte adequado.

b) Suporte digital: arquivos que contenham Dados Pessoais e estejam
armazenados em suporte digital flexivel, drives e midias externos, deverao ser
destruidos nos mesmos moldes citados no item “a”.

c) Arquivos digitais: o arquivo que contenha Dados Pessoais devera ser deletado
da rede e de todos os dispositivos (computadores, celulares, tablets) que
contiverem copias do arquivo.

Todo descarte deve ser registrado, a fim de manter um histérico que possibilite a
realizacao de auditorias, caso necessario. Este registro devera ocorrer por meio de e-mail
enviado ao coordenador/gestor do setor responsavel, com cépia para o canal de
atendimento de privacidade.

9. REGISTRO DO CICLO DE VIDA DOS DADOS

Sempre que os Dados Pessoais que houver um interesse do IPMC em manter os
Dados Pessoais para além dos periodos nele determinados; ou em hipdteses de eliminacao
de dados dos arquivos, o Colaborador devera:

a) Preencher a planilha competente para o ato; e

b) Armazenar referida planilha (preferencialmente de forma digital, em sistema
interno, para facil localizacdo)



A figura abaixo ilustra a estrutura usada para apresentar periodos de retencao e
outras informagdes Uteis nesta Politica. Os Colaboradores responsaveis pelo
preenchimento desse documento devem levar em conta os diferentes processos de
tratamento de Dados Pessoais, a necessidade e as finalidades de uso dos Dados Pessoais
no contexto das suas respectivas atribui¢cdes funcionais, sempre vinculados a uma base
legal valida e adequada, devendo ser preenchidos tantos quadros quanto forem necessarios
para refletir todas as finalidades de uso e retencdo de Dados Pessoais sob sua
responsabilidade.

1. AREA

L i ~
[breve descrigdo da drea -ex. Recursos Humanos, TI, Produtos, Supply etc.] Funcdo

1.1. Processo
Processo

[breve descrigao do processo de tratamento de Dados Pessoais] -
PERIODO DE [Indicar o tempo de retengdo | () fisico B
RETENGAO acordado com a &rea] < Periodo acordado de
( )digital retencao
APROVADO [Indicar o cargo do responsével pela aprovacao do periodo de retengao)
POR Respunsﬂével pela
aprovacdo

RESPONSAVEL | [Indicar o cargo do responsével pelo processo]
PELO

PROCESSO +«——— Responsavel pelo processo
LOCAL DE [Especificar onde estdo armazenados os dados seja fisica seja digitalmente - pais (no

RETENGAOQ caso de servidor) e enderego, caso seja fisico] +«——— Local de armazenamento
DADOS [Indicar se ha tratamento de dados sensiveis]

SENSIVEIS Dados sensiveis estdao

envolvidos no processo?

10. REPORTE DE RETENGCAO E/OU DESCARTE INADEQUADO

Para evitar a retenc¢do indevida e/ou o descarte inadequado dos Dados tratados, é
dever de todos os Colaboradores adotar as medidas de seguranca, tanto internas quanto
externas, estabelecidas na Politica Geral de Seguranca da Informacao.

Caso o Colaborador tome conhecimento ou suspeite de qualquer acontecimento
gue viole as regras desta Politica ou coloque em risco a seguranca dos dados pessoais,
deverd imediatamente comunicar o Encarregado (DPO) do IPMC, para que sejam adotadas
as devidas medidas de solucdo do incidente, sempre em atencdo a Politica Geral de
Seguranca de Informacdo e a Politica de Resposta a Incidentes.

11. DISPOSIGOES FINAIS

As omissOes e excecles as regras estabelecidas por esta Politica, para atender
alguma demanda especifica, devem ser apresentadas a Comissdo Gestora de Seguranca da
Informacdo e Protecdo de Dados para avaliagdo e aprovacao.

A presente Politica é desvinculada e autbnoma em relacdo ao contrato celebrado
entre o Colaborador e o IPMC, e suas disposi¢des prevalecerdo mesmo ap6s a alteracdo ou
extincdo da relacdo decorrente de tal contrato.



Essa Politica podera ser revista, atualizada e alterada anualmente ou a qualquer
tempo, a exclusivo critério do IPMC, sempre que algum fato relevante ou evento motive
sua revisao antecipada.






